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Slavainternetu!
Ale to ho mame uzivat jen tak?

Témér zadna Cinnost veetné té vasi se
neobejde bez internetu. Pfipravili jsme proto
pro vas par rad, jak predejit pfipadnym
potizim spojenym s jeho uzivanim.

Nastrahy nehrozi jen pocitactim, tabletdim
a chytrym telefondim, ale i na socialnich
sitich. Vite, jak snadno se Ize zmocnit
nedostatecné zabezpeCeného profilu
nebo jakych véci byste se méli ve svété
virtualnich pratelstvi radéji vyvarovat?

Internetem uz sméle pluji i nase déti.
Moderni rodi¢ by mél védét, co vse,
svétovou internetovou sit nevyjimaje, je
mize potkat, a poradit si, jak se k tomu
postavit,

Nase doporuceni vychazeji z knihy
Internetem Bezpeéné - Jak se nestat obéti
virtualniho predatora od Romana Kohouta,
ktery se v fadach Policie CR vénuje
vySetfovani kybernetické trestné Cinnosti.

Vice informaci naleznete na www.t-mobile.cz
a www.internetembezpecne.cz.

YZdycky je lepsi se trochu rozhlédnout,
nez udelate prvni krok, Ysude clovek
miafe narazit, & uf choete, nebo ne,

tvka se ko i internetuy,
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TO SE NAM TO
LOUP(, KDYZ JSOU
LIDI HLOVPI!

Uwedormujeme =i rizika i na siti?
Zatimco v realném svete jsme si vedaomi
nastrah, jaké nas mohou potkat, ve
wirtualnim prostredi se nékdy chovame
jaka malé déti,
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Znate zakladni pravidla pro bezpeci
vaSich zarizeni pripojenych k internetu?

Nechranit majetek, nezamknout si dvefe od bytu nebo pfedat cizimu ¢lovéku
kli¢ od sejfu? Toho by se dopustil jen hlupak. Ale na netu mnohdy délame
totéz, jen si neuvédomujeme mozné nasledky. Oba svéty jsou si nécim
podobné. A oba maji sva rizika. Zatimco ve méstech navstévujeme banky,
obchody a kavarny nebo se zastavime na ulici na slovicko se znamym, na
internetu nakladame s financemi v e-bankach, nakupujeme v e-shopech nebo
se s prateli bavime na socialnich sitich. TéZko si pfedstavime, Ze bychom Zili
bez kli¢ a bezpe¢nostnich karet. Ale jsme takto zodpovédni i na netu?

MAJ TO POD
ZAMKEM!

Pouzivejte pouze aktualizovany operacni systém, nové verze aplikaci

i program{ a vyhnéte se nelegalnimu softwaru, s nimz si mlzete nevédomky
stahnout i véci, které nechcete. VZdy si také rozmyslete, na co klikate.

I jedno stisknuti tlacitka mdze zpUsobit lavinu problém.

Co wam miafou kybernetidti pirdci wzic?
Yaie Fotky, bankowvni konta, identituy, citlivé
inFormace nebo profil na socialnich sitich,
To asi nechcete,
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Spam

Nevyzadana posta, ktera s sebou Casto nese vir, faleSnou vyzvu nebo jiny
zavadny obsah

- nebudte ddveérivi ke zpravam od cizich odesilateld
- podezrelou postu neotvirejte, mazte ji
» 0znacte ji jako spam

Socialni inzenyrstvi

Podvodna, manipulativni praktika, ktera po vas bude chtit, abyste si tfeba
nainstalovali ,praktickou” apku. Ta vas pak ale zatne monitorovat...

Jak se tomu vyhnout?

« neddverujte vyzvam
- ignorujte nabidky z nevyzadané posty
- nikam a nikomu nikdy neposilejte své osobni Udaje, Cisla nebo data

Phishing

FaleSna stranka, ktera vypada stejné jako elektronické bankovnictvi vasi banky
s cilem vylakat z vas osobni Udaje. Jevi se jako seridzni dialog, okno nebo
dokument, do néjz davérivé vyzradite to, co byste méli uchovat v tajnosti.

Jak nenaletét?

- kontrolujte webovou adresu stranky, z niz se nékam prihlasujete.
Sedi s tou, co bézné vidate?

- . - P - nevypisujte zadné osobni Udaje do formulard, které vam prijdou
Yite, oo =i na vwas brousi zuby, mailem - seriézni instituce tohle nikdy neudgla

kdyz ze dost dobrFe nedivate?

- . - . Malware
Ha internetu je hodne dobréeho,
H o I{ ane E M é L E | ke E: M é I'I a, Zly software, ktery ma celou fadu podob. MiZe vniknout do vaseho systému,
P - aby ho poskodil, ovlad! jej, odcizil z néj data nebo vas sledoval. Chcete védét
Ale take spatneho, vic? Ototte strénku!
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Jdisteze jzrne/-:u tom Uz mnohokrat
slyzeli, Ale pro poradek =i ko
shrneme, TFeba wam to pomdze
utridit inFormace, které byste
o zkodlivém softwaru chtali Fick
vlastnim detem,.



Malware ma celou radu podob

Pocitacovy vir
Siti se v prilohach mailll se spustitelnymi soubory. Ma za cil poskodit vas
systém, ale v soucasnosti jej snadno odhali antivirovy program.

Pocitacovy Cerv
Jeho zaketnost spociva ve schopnosti se samostatné replikovat a Sifit dal,
aby poskodil vase data.

Dostane se do vaseho systému pres zdanlive neSkodny nebo uzitecny
program. Casto se jevi dokonce opa¢né jako napf. antivir, ktery vas vybizi ke
stazeni a instalaci. Pokud to dopustite, bude se snazit ziskat moc nad vasim
zafizenim, ziskat vase data nebo ovladat bézici systémy.

Keylogger

Sleduje a zaznamenava klavesy, které stisknete. Kyberneticky utocnik tak
muze ziskat uzivatelska jména s hesly nebo ¢islo platebni karty a nasledné
je zneuzit.

Botnet

Bude chtit k siti ,zotroGenych® zafizeni pfipoutat i vas poditag, aby jej zapojil
do dalsi kybernetické kriminality. Bez vasi vile se tak treba za¢nou odesilat
spamy na vSechny adresy ve vaSem adresari.

Ransomware

Skodlivy software, ktery zasifrovanim zamezi pfistup k ur&itym souborcim.
Uto&nik po vas bude pozadovat ,vykupné® vyménou za to, ze vam soubor
zptistupni nebo odemkne.

Jak ze branit malwaru? PouZivejte antiviry.
Mestahujte programy z neovéfenych zdrojd,
Heotwirejte prilohy nevyZadané poity,

i kdyby wam slibowvaly, 2e se razem ocitnete
v raji na zemi.




Veéci, které byste meéli vedet, nez do mobilu
zacnete instalovat néjakou aplikaci

Do mobilu instalujte vyhradé aplikace z aplikaéniho obchodu
operacniho systému

1 VSechny jiné kroky mohou byt nebezpec¢né.
Vir se vam do mobilu nedostane sam
Vnikne vam tam jediné tak, ze si ho sami nainstalujete tfeba prostfednictvim
'-_l falesné aplikace. Navstévou stranky nebo otevienim mailu se vam do zafizeni

nedostane.

|
Riziko se da poznat
Pokud je néjaka stranka zavadna, telefon ji sam o sobé nerozezna. Fale$né
stranky nebo aplikace se ¢asto samy prozradi kv(li pouziti nespisovné cestiny
nebo gramatickym chybam. Dejte si pozor na vSechny pochybné vyzvy

..- a v zadném pfipadeé se jimi nefidte. Instrukce nevedou k napravé (fiktivniho)

problému, ale k jeho zazehnuti.

Mate virus, co bude dal?

Nejspis to nijak nepocitite. Virus byva nenapadny a spis se skryva. Ale miize
0 vas ziskavat informace, které pak posouva dal treba kv(ili reklamé. Casto
se projevi zpomalenim systému. Nejrychlejsi obranou je uvedeni pfistroje do
tovarniho nastaveni.

Ha net jsou pFipojeny i chytré
teleFony, rizika se nevyhybaji ani jim,

¥ Cesku stovkam lidi wyskodilo na displeji
smartphonu okno se sdélenim, Z2e jejich
mobil je zavirovan a osobni data budou
ztracena, pokud si ihned nepofidi antivir
v cené 99 K& za tyden, Pokud by ze wam
néco takového stalo, nic nepotvwrzujte,
Co dé&lat pFi ztraté mobilu? Zménte hesla protoZe pravé to by vedlo k zavirowvani.
na viech détech i v aplikacich a zruite Stadi zafizeni restartovat a po restartu
sparovani platebni karty s témito d&Ey, zavrit viechny zaloZky v prohlizedi,
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Hezabezpeceny domaci router =i
piimo Fikd o deok, Chwili wam to miie
prochazet, ale je otazkou casu,
kdy se na stopu wasi Wi-Fi pusti
kvberneticti pytlaci. PFipoji se na ni
bez wvaseho védomi a wwckaji, az jim
zami odevzdate swi citliva data,
Jak tomu predejit?



3 kroky pro zabezpeceni domaci sité:

Zabezpecte svij router
-t0 je ta krabicka s anténou, ktera umoznuje, ze vam doma chodi Wi-Fi
'-l - zménte heslo pro administraci
. - aktualizujte firmware

|
Zabezpecte svou Wi-Fi

- zménte nazev a heslo

- heslo musi byt dostate¢né silné (viz kapitola 7) =
g - zasifrujte sit Sifrovacim protokolem WPA2. Pokud jej vas router neum, = D =
- je Cas koupit novy. VaSe komunikace a data nejsou chranény! 'V Z-AMNILZINY

Rozhodnéte o tom, kdo se navasi Wi-Fi pripoji

- na Wi-Fi routeru mlizete nastavit, aby sit byla pfistupna jen vaSemu pocitadi,
mobillim nebo dal$im zafizenim ve vasi domacnosti podle jejich MAC adresy

- Zznamena to, Ze se pfipoji jen tato zafizeni, nebo mlzete dokonce néktera
vyslovné zakazat

- drtiva vétsina modernich routerl umi vysilat dvé Wi-Fi sité. VyuZijte toho!
Prvni, tfeba pod nazvem domaci, bude slouzit pro ¢leny doméacnosti a druha,
pojmenovana jako hosté, pro navstévniky. Ti tak neuvidi nasdilena zafizeni
a data ve vasi poCitacové siti

Neumite si s nékterym z téchto kroku poradit?
Neni to nic slozitého. Obratte na prodejny T-Mobile, kde vam radi poradi.

Co pro was znamend bezpedné pFipojeni?
Ze ze na waii sit bez vaieho povoleni
nepfihlasi nékdo nepovolany. Jen tak
budete mit v bezpedi veikerd data, hesla,
osobni Fotografie, videa nebo zaznamy.
Mezwvany host wve waii siti by wam mohl
tFeba podstréit Falefnou webowou stranku
té legitimni [napf. pfihlaZeni do e-banky).
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Vice bariér=vice bezpeci

Poridte si antivir
Protoze denné vznikne az nékolik desitek novych skodlivych vir(, které mizou
'-l vaSe zarizeni napadnout. Antivir je vCas odhali, eliminuje a odstrani z vaSeho

. zafizeni.

Aktivujte firewall

Protoze tak bude pod kontrolou datovy tok do vaseho pocitace. Firewall ho
'-I usmeérmuje a v pfipadé potieby ho dokaze i zastavit. Do vaseho pocitace tak
- nepusti to, co tam nema byt.

Zalohujte sidata

.......

NEPRONIKNE
ANI MY S/

néjaky IT pojem - jsou to fotky z vasi svatby, fotky vasich déti, kdyz udélaly
prvni krok... Chtéli byste je jednou provzdy ztratit jen proto, Ze jste si neudélal
¢as nato je bezpecné ulozit?

Jdastli sa vwsa zla w W hoe abloukem Pravidelné aktualizujte operacni systém
" e - - - Protoze je tvofen z milion( radkd programového kddu, kde kyberneticti
wasim ZariZenim, nenl o Laz I“: ol utoCnici hledaji chyby, aby je mohli vyuzit k oviadnuti celého systému.
zfasktne mnahod W, 3 le od by adné Pravidelné aktualizace tyto chyby opravuii.

prevence, Heni to 2adna veda,
zvladne to | was pes (pokud se
aspon trochu mota kalem IT).
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Heslo je jako zamek na dverich,
Hékteré rozloupne bytarF hned, na
jinych =i wwlame zuby, Postavte
Silné heslo si nejlépe wytvofite pomooi nekalostem na siti do cesty pevné

zlowni mnemotechnické pomdcky jako:
mzs071scbjSnl (mam skodu Oktavku 7 lat
starou co bere jenom 5 na 100),

dvere se silnym zamkem,.
Vybwarejte silma heslal




Jak vypada silné heslo

-ma aspon 10 znak{

- jsou v ném pismena i Cislice

- minimalné jedno pismeno je velké

- obsahuje minimalné jeden symbol (?, *, #, +)

A které Ize snadno uhadnout?

- jména blizkych

-jména mazlicka

- samostatna slova

- data narozeni

- béZné posloupnosti (1234...)

- symboly nebo &isla na zacatku

Za jak dlouho specialni program prolomi vase heslo?

4 znaky:
6 znakd:
8 znak:
9 znakd:
10 znaka:

Pozn.: Znakem rozumime uziti malého &i velkého pismena, &islice nebo symbolu.

Budete sze divit, ale nejtastéjii hesla na
internetu jsou stale 123456 a password,
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11 hodin
10 let
1000 let
91 800 let
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JA
CHCI PRVN(
OKRAST!

©

Ma wolném pFipojeni mdfe trochu
zkuzenéjsi sigr sledowvat vase kroky
na internety, jako kdyby sedé&l pFimo

vedle vwas,
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Na free Wi-Fi obezretné

RozliSujte, kam se hlasite

Kdyz uz pouzivate vefejné Wi-Fi (free Wi-Fi), premysleijte, na jaké sluzby se
hlasite. Naptiklad navstévu elektronického bankovnictvi nebo internetovou
platbu nechte az na zabezpecenou domaci Wi-Fi.

Zraloci éihaji
Existuji aplikace, které zaznamenaji veskerou komunikaci se vSemi
Wi-Fi sitémi v dosahu.

Dali byste z ruky platebni kartu?
Na netu se vam to pfitom stane, ani nevite... Pachatel m{ize odchytit napt.
vasi komunikaci s e-shopem a diky tomu se v budoucnu vydavat za vas -

a bezplatné ,nakoupit” na vas ucet!

Jakmile nakladate z penézi, hlazite ze do
internetového bankovnictyi nebo néco
nakupujete kartou, délejte to jen na
zabezpedené Wi-Fi.
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I mezi wvazimi prateli jsou ob&tj
kvbernetickéhao zlocinu, Co ko
znamend? Ze wam nehrozi
nebezpedi jen tak od nekahao,
ale tFreba prave od vasich znamych.
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Jak si pohlidat profil na socialnich sitich

- budte kriti¢ti k vyzvam k pfijeti pratelstvi od lidi, které neznate a s nimiz ani
nemate spole¢né pratele -
- ignorujte Zadosti o pratelstvi od cizich krasek s cizimi jmény a nahlaste je » \ B
VU NVUNITNVLVUY

jako spam (samo se nabidne - sta&i kliknout)

- neotvirejte odkazy, které vam pfisly bez komentare, a to i na Messengeru.
Muze dojit k ovladnuti vasi identity a jejimu vyuziti k dal$imu Siteni spamu -
proces se spusti a uz se neda zastavit

- nepfihlasuijte se ke sluzbam nebo hram prostfednictvim svého profilu

- ignorujte Zadosti o zaslani penéz, ato i od pratel, stejné jako soutéze
o0 podezfele vyhodné produkty jako tfeba super letenky, kam se mate
prihlasit pod svym profilem

- neuvadéjte na svych profilech osobni tdaje

- neposilejte své nahé fotografie - nikdy nikomu - daiji se vzdy snadno zneuZzit

Ma socialnich sitich o sobé nezverejfiujte
nic, co byste nevyvésili na sloup na ulici,
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HEHE,
BEJVAVALO!

Pouzivejte dvoufazové ovéreni

Dvoufazové prihlaseni je bézné hlavné u bankovnich ustavl. Kromé jména
a hesla v ném musite zadat jesté jeden dalSi Udaj, ktery nelze ziskat
bez drzeni vaseho telefonu. Jde bud o kdd ze SMS, nebo mobilni aplikace.

Na Facebooku si nastavte zasilani vystrah pri prihlaseni

Nastavte si Facebook tak, abyste méli pod kontrolou, co se o vas Sifi.
Diky tomu si odsouhlasite i pfispévky, na kterych jste oznaceni.
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Nenechte si napadnout svuj ucet

Mozna uz jste o tom slySeli. Ti méné Stastni to uz zazili.
Vas profil na Facebooku byl zneuzit a zacal si zit vlastnim zivotem.

Stane se to treba takto:

Pracujete na pocitaci a najednou na vas vysko&i chatovaci okno Messengeru.
Je to zprava od pritele, pfesnéji fe¢eno odkaz... Asi néjaka vtipna stranka?
Zajimavost? Kliknete na to, protoze preci: Pro¢ ne?

A maji vas! Vas profil uz neni jen vas profil. Trojsky kdn jej ovlad! a z vasi
adresy ted neuvéritelnou rychlosti odchazeji zpravy véem vasim pratelim se
stejné zavadnym obsahem. Nebo jim davate na jejich zed odkaz na porno.
Déje se to pfimo pred vasima oCima. DFiv, nez se vzpamatujete ze Soku, vas
nékdo nahlasi a vas Ucet je zablokovan. Mozna jednou provzdy. Jakmile je
uvnitf systému, umozruje kybernetickym padouchdm nabourat se do vaseho
facebookového Uctu a Sifit se z ngj dal.

Jak tomu predejit?

Nikdy neotvirejte odkazy, které vam prijdou
pres Messenger bez vyslovnhého komentare,
ato ani od pratel

| pokud takovy odkaz dostanete, zamyslete se,

zdaje pravy

Pokud si nejste jisti, napiste odesilateli
azeptejte se ho

V zadném pripadé neklikejte na odkazy od lidi,
které neznate nebo ktefri teprve zadaji o vase
pratelstvi
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Mejdiledit&jsi je divéra, Ve wiech
velkych pribezich se predawvaji
zkuzenosti 2 generace na generaci,
ale z ceho ma clovek vwwcochazer,
kdwz v dobé naseho détstwi 2adny
internet nebyl? ¥YZdy se vwyplati
spolehnout na instinkt a délat to tak,
jak byste chtéli, aby nekdo ucil was,




Internetova vychova

Jdéte détem prikladem

Déti napodobuiji vaSe chovani. To, co budete v jejich pfitomnosti
délat vy, budou délat i ony. TotéZ plati i v chovani na internetu

a pouzivani pfipojenych zafizeni.

L AL AETYNXARILE ARAL RIVW

et e gy se SKteCTY T Syetor [N A NS AL LT T
Virtualni svét je odrazem toho skute¢ného. | v ném nam hrozi
urdita rizika. Ukazte détem, Ze stejné jako se musi pfipoutat v auté ' N VIV

— nebo si davat pozor pfi chlizi ze schodd, nemohou se ani na

internetu chovat neopatrné a cokoli bezhlavé sdilet. [ W IWVIIVYSY

Budte u toho s nimi

Podobneé jako spolu s détmi sdilite radost z jejich objevovani
svéta her, mizete to byt pravé vy, kdo je provede prvnimi kroky
na internetu. Neni ddvod to odkladat - déti jsou zvidavé a budou
chtit védét, co se déje na displeji, ze kterého si denné néco Ctete.

Odhadnéte spravny cas

VSechno ma svij ¢as. | na vas je seznamovat déti s odpovédnosti

na internetu krok za krokem. Jakmile ditéti pofidite prvni telefon,

méli byste stanovit i zakladni pravidla pro jeho uZivani. Spolu

se zalozenim Uctu na socialnich sitich si promluvte o etiketé
F a bezpeCném sdileni

Nechte je, atvas néco nauci

Nebudeme si nic nalhavat. V mnoha ohledech jsou na tom déti
dal nez my. Anebo brzy budou. Déti své rodiCe rady poucuiji,

a pokud jim v tom date sami prostor, nejenze se dozvite néco
nového, ale posilite vzajemnou dlvéru.
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Vzdélavejte se

Kdyz budete v obraze, déti za vami samy pfijdou pro radu.

Budte otevreni

Kdyz néco nevite, s nejvétsi pravdépodobnosti to budou védét vase déti.
Zeptejte se jich! Nejenze vam to treba feknou, ale opét posilite vzajemnou dlvéru.

Stanite se jejich virtualnim pritelem
Budete mit prehled, co délaji a s kym se stykaji na socialnich sitich.

Naucte je kritickému mysleni
Ne véechno, co je na internetu, je pravda. Sledujte spole¢né, co je zajima,
a mluvte o tom.

Vedte je k ochrané soukromi

Predejdete uniklim véci, které mdze tieti strana zneuZit.

Tyhle kroky uzZ provérily desetitisice

Reknéte jim, at'vas upozorni, kdyz se s nimi bude chtit nékdo setkat

. W . . - -
rodicd, PFromluvwee =i o nich otevrene Protoze ne kazdy je tim, za koho se na netu vydava.
= détmi a diskutujte, jestli se na nich E— -
v Sledujte zmény v jejich chovani
shodnete = po lecne, MUzou byt varovnym signalem, ze se va$e dité stalo obéti kybersikany

nebo Ze ho nékdo vydira.

Naucte je, at'se vam svéruji s tim, co nasly nanetu

Tak to pfece dobfe funguje i v bézném Zivoté.

Nezakazuijte jim néco bez vysvétleni

Jen tak budou vasi autoritu skuteCné akceptovat.

Nezakazujte jim pohyb po internetu, ale sledujte ho

Neshazujte jejich chut brouzdat po siti, bavte se o jejich zajmech.

Nerikejte, ze vy jste jako déti prezili bez Facebooku
Stejné tomu tim nezabranite.

Nedavejte nikdy nikam jejich nahé fotografie

Nikdy nevite, kde a hlavné u koho m(izou jednou skondit.
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Kdo vam pohlida déti?

Ptrehled nejen o tom, kde zrovna vase déti béhaji nebo jestli uz jsou doma ze
Skoly, ale i o strankach, které na internetu navstévuiji, a co si stahuiji, ziskate
diky fadé programi a nastrojl. Zkuste vyuzit tipy z nabidky T-Mobile.

Tato sluzba je pro véechny zodpovédné rodice. Diky ni uvidite, kde se vase
déti nachazeji a jaké maiji vydaje. Velkou vyhodou je, Ze se vam dovolaji i bez
kreditu. S aplikaci Surfie se dozvite, Ze vase dité dorazilo bezpe¢né domd.
Vedle toho sleduje jeho aktivity na internetu, monitoruje navstévované stranky,
stahované aplikace a ¢as straveny na netu. Sluzbu T-Mobile Skolék ziskéte ke
svému tarifu za 99 korun mésicné.

www.t-mobile.cz/skolak

Chrani déti a mladistvé pfed nevhodnym obsahem v mobilu. Diky nému
se nemusite obavat, co vaSe déti na mobilu vyvedou. Zamek jim zabrani

v pristupu ke sluzbam, které pro né nejsou vhodné. Sluzba je poskytovana
véem rodi¢dim zdarma.

www.t-mobile.cz/detsky-zamek

Rodicovska kontrola Kaspersky

Firemni zékaznici, ktefi si aktivovali novy tarif pro podnikatele obsahuijici
produkt Kaspersky Internet Security, mohou vyuzit jeho funkci Rodi¢ovska
kontrola. Ta umoznuje nastavit omezeni pfistupu k webovym prostredkdm
a aplikacim pro r{izné uzivatele podle jejich véku a zobrazeni statistickych
zprav o ¢innostech kontrolovanych uzivateld.

Bezpeény obsah

Na této strance najdete seznam bezpecnych aplikaci a spoustu dalsi zabavy
nejen pro vase déti.
www.applikace.cz/skolak
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Sikana na internety = kvberzikana,
AE Uz se stane cokoli, malokdy je
to tak zl&, aby se to nedalo Fesit,

Hejwetsi chybou je nedelat nic,
Ob&t ze zprawidla citi bezmocne
a osamocene, Stydi s a newi, na

kohao se obratit, protoze se baoji, Ze
=i tak tFeba jeste pFitizi,
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Coje kybersikana?

- rozesilani urazlivych a zastrasujicich zprav nebo pomluv

« pofizovani audio a video zaznam( nebo fotografii a jejich zvefejnéni
s cilem poskodit obét

- vytvofeni webové (facebookové) stranky, ktera urazi, pomlouva nebo
ponizuje obét

- kradez identity (prolomeni zabezpeleni e-mailové schranky nebo profilu
na socialni siti) a nasledné vystupovani uto¢nika pod identitou obéti

- provokovani a napadani uzivateld v diskuznich forech

- odhalovani cizich tajemstvi

- vydirani, obtézovani a pronasledovani pomoci informacnich
a komunikacnich technologii

Podle wyzkumné zprawvy Univerzity
Palackého v Olomouci se s kyberiikanou
setkalo 51 % déti, 8 % Geskvch déti ze
stalo obéti wydirani,
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Kdy uz koncilegrace

Nékdy uz to neni jenom o pocitech ponizeni, ale o realném vydirani. Détem
zacina hrozit riziko od deseti let véku, kdy se nau¢i samostatné komunikovat
a navazuji nové vztahy po siti a ptidavaji si pratele lehkomysiné jako
pokémony. Novy pfitel skryvajici se pod fale§nou identitou z nich pak m(ize
vymamit (tfeba i nahé) fotografie nebo osobni tdaje. Tim ziska néstroj pro
dalsi vydirani.

V hor$im pfipadé mlze dojit k tomu, Ze nékdo dité zmanipuluje a vylaka

ho na osobni schlizku, kde ho misto o¢ekéavaného kamarada bude ¢ekat
dospély ¢lovék s nekalymi umysly. K tragickym ptipadim nebo realnému
zneuziti, které zacaly zdanlivé nevinnou internetovou komunikaci, do$lo nejen
v zahranic¢i, ale i u nas.

Déti byste méli poucit, ze kdyz po nich chce nékdo néco, co jim neni
ptijemné, mély by vdm to oznamit. Soucasné Ize takového ¢lovéka nahlasit.
Pokud citite, ze mize jit o jednani sméfuijici k trestné ¢innosti, nepodcenujte
to. Nic ze sité nemazte, protoze historie komunikace muze slouzit jako
dikazni prostfedek v dal$im fizeni.

Podle wyzkumné zprawvy Univerzity Palackého
v Olomouci pozvani na schizku sjednanou
pres internet potvrdilo skoro 32 % déti

a téméf 21 % na schizku skutedné dorazilo,

Jak to reSit a na koho se obratit

Nahlaste kybersikanu. Je to snadné, protoze to Ize ucinit u kazdého
prispévku na Facebooku.

P¥i podezteni, ze mdze jit o trestny &in, kontaktujte Policii CR: 158
Kdyz si déti nevédi rady, mdzou kdykoli anonymné volat Linku bezpeéi: 116 111

Dospéli se mohou poradit na Rodi¢ovské lince: 840 111 234 2606 021 021



